N & m m m =
Cilagleall LinglyiCig colliaidl a3

Ministry of Information and
Communications Technology

) G i gl aali il

o) e Al )
JJ‘)AJ\ BJ\JJ (C)Y

VY e ) dadiall



T e ettt eeeeeeeeeeeeteeeeeeeeeseesssttseeieeeessssstttaaiieeeessssttttaaaaeeeteetettttaaaaaaaaaeerrrr e ]
T ettt ettt ettt ettt et eh et ettt eae s At et oAt b eat et e At eA et eb et et et ete s ete et ebe et ete et eteatentetentetens et enseteneens gl 141
F e e e e iyl 12
L2 cllladl - 1-3
§ ettt et et et et ettt ettt ettt ettt et et et e s s et et A et e A e A e R e Ae A e A e A A e A e At At e s et b s e s e st et e s et ebebetetesetenenees Osadll 14
€ ettt et e et ee—eee—eeeai—eeie—eeateeeatteeiatesi—teea—eeaa—tee i —te ittt eatee ettt eate e s teesaraeesteesaraeas Gl juladl 15
ettt ettt eeeeeeaeeeaeeeaeeeseeeseeeseeeseessssesssessttsstssststasttattttttettunttet ettt ee e raarans ylsall 5ol 2
et eeeeeeteeeee——eteeeeeeaaaar————teeeataaaa—————teeeeeaaaar————teeeeeaaaaa————teteeeraaar———ateeeeaaaaa———aes Ay gall 3o} bt -7
ettt b bbb a b AL b A b A b A b b AL A b At bbb A b bbbt b st s st b neeaas Lal el yddlee 222
ettt e e et e et et et e et et e et et e et e et et eate et eateaae e eate et et eare et eaae et eetenaestenaesreenans sl sla s sl 2-3
ettt bbb s bbb AR AR AR AR AR e A bR bR bbbt s st en s w5l Al e 24
A ettt ee oo sia ge Bl 3
Ao llall 38 (s all Gl danl el 341
A e Al ol glaa 322
RO Ol &l pas 3-3
L ettt s el ol lanl )5 JEY) 34
RIS Al elgs)  3-5
) ettt ettt et te et et ete et be et eae et eae et ete et et etentebe b ebe s ebe et eaeeteteeteae et ensetensebensetannas )y @l el 3-6

Jeadl

G et eesees e ee e ee e s e s s s s e ne e eennee el e ke ) Y (R

VY e ¥ dsaall



Jra iy el alluia el glaadl cpal 5 21 81 (el 5 oalall () 4 Lay ¢ S5l 0 sl (e

il 5 Uil Jeall

ol daiha o) Aulnd) Ul Wl (e JUESaYY g aliiall B 1a) g daSgad) - ) Jlaal) ailud dulaad) o3
Ol Al HUY ALK Alall e 3 ) JSEl 3 ea) Jekiial) 8 e s LS )l
o) el e A JUaY Apalal) ABS SN ) o ga ) oa (Sl

o sasaal) G Ay b}

(

Lol el | U emya Y Y
sl LY (31 s ot Jalaad 500 ()1 Sl U'\,,il_;(i“ I 1 ) Jlaall
s domdy 80 51 . g | e e e Al ey il 3 3) g das gl
ol ol 2530 et T W, Sl e | 000 B SO0 Clos : JUSaY)y phliall 3 1) g AaS ol
i clafly et ()2 wpesaamge | L) Jlaal
sl 301 (€)2 Qo L L) o il k| i .2““ i
o L, bkl Als day sy il lead o Jubal) CIEAT 30 DR T
cet o Lo o Ly, R R | Jga) aung
i 5 1A ol e ()3 e
S g ()3 oneame ] | 3 el Jlanal
ey 1) e i R | 23 ol
Al gl A8 sall (-8) i 15569 (4) o I Chads 4 awg,.i(iu I (
AdEg A3 (2)4 Aganall 33291 (34 il Gl 0 ()4 ceasescie (5) Al Al il sl b dlan 4 ol |
,_ et s ) 4L s il g daat
il 345 a2 Clasled 3385l Haaid S ke = ol o Joenall B = Zoy | el ) Jasa g Cpal
S il st Ly RERES s s il i, S S L=y
el Jsiitl, et e ) |
sl A IR (¢)6 Al slad ()6 i) el g ()5 [ .
| 5 rubad) Jlaal
o M sadi <l g il Gl Bl Lume o sl )
G Ly sl clsally O o s | -
aleaall g3l ()6 Gala gy 52 ALY ()6 303,01 ()6 | et !
aad) Jaal
lealpally il gl | Juand) A )yt
sl L

) o) ks

o ead) ) A ) - ) JS)

SlaxiuY)

Oe ai ¥ e a 0sSal i da e e J man Aline 485 S Lgaladial Lgia (i jall (aad Aland) 028
Aalpall 038 il A8 Jaualdsi 4 yeal | ) il 51 dlpn ) cilulpn e ALK e ganal)
o med) e Al Y Lpala) A8 6N (e 0 andll e g UL o )

ldbhaial)

L&\X&L\Aﬂ\)w&@w\}up)ﬂ\ Olasa “L“‘J‘g;"’»J})‘b A)\}A\'BJ\JZ}( 4:\.;»4.1)3\ Gl %)
A L DA e ol i3 (Kl

VY e Y dadiall

Al ey ddee wand L cullaial)
3lgal) Blia 399 Byla). o ullalial)

Lal a8 Ao sl 7 callaial)

)-)

Y-)

A



llal) 38 g el Gl daalie L3 qullaiall

Cmagrall ol Claa. & qullaial)

Ondgiall (sal cilyurdl) 3] . g allatiall

Ol las St claala . cullaial)

Sinl) lg) alsaf aaad .z calbaial)
O spizall
Cla slaall ceddiie aaan g lgaa Cpalaiall 5 din V) Lo sSall ik ge aen Ao bl o2 (Gulass
& sl b cJraliill e 3y 3ad A Sl J gl 5 Jlae ac i il Cile slaal) dalasl 5 dge gSal)
o med) ) Al Y Al 485 61
A sal) uladl

o Lad Lgall liiall A sall 51 paleally Aleias) caad clgilallaia g dnlpuall 028y oda (o 8
Asandl (N s ) (o i clgn Allaiall A5 SV @8 sall a5 ) (Ao Jsmandls cJaaldill (o 3y 5al
N osads ST A aad ) A gal) JESY - (3))

¢-)

o)

ISO/IEC 27001 and 27002 ‘-¢-)

Wi g Lgiae il 5 ecila slaall Gyl Zilaial) laall (0 i sana (0 ISO/IEC 27000 bulus il
ISO/IEC _bxall 5 ISO/IEC 27001 Jbemall - sulaall 038 (e o) |EC ae &l 3&Y0 (ISO) s
(e A sana Gladag Laa Lad 5 (25 3all pe ClBall ¢ guimge Ao (ala IS0 iy - 27002
(e glaall el ol gz iy & sldl ae ] 8l 5 g 5 ecla shrall cpal 5 1) dakaily Aalaiall caldlaiall

NIST SP 800-53 Y-¢-)

Lyl a8 g - Al e g Audl) Loyl guall (e de geaas NIST SP 800-53A dalal) 5 )il pa g
OaY) alal 3 ganall e 5 50l8 5 dial il slra dadail gkt acs Jal (e da gadlly dilia 5 4yl
sl Al dles Cilald ) g dadd sum e 38 5l Jadd 488 4l 028

ISO/IEC 28000 Y-¢-)

iy A e ey i) Al 2aa¥) 5 oyl alay ddleial) cildlaial) 23y ISO/IEC 2800 bxall
ol ok g clgaa Jabati il a5l Aluds (el Ailasial) 3 guad) i)yl A joa Hsns all
Al hladl 55y A day geall g cile) a2yl

ISO/IEC 9001 £-o-)

AT ) ety 33 52l B 1o 5 A8 je (A e lud Sl Cllkiall (e de gane ISO/IEC 9001 Jbae s
el 03] QL) allad ) Sasns pal) e Uninly s Cppmenil] C¥laa 23m 5 A 50l Jae Cile Ui

o) i) dlee lthaia Jualdi Jazy [SO/IEC 9001 lie O WS ciladal) 2555 8 ¢ 1aY) Clanal
el o A sall () 5S5 G

VY (e dadiall



Q) gall 3030

JJ‘\,AM BN é:\.\l:ﬂ

e lblecal) e gall 3 g0 o Jal e il il wiﬂ@wﬁq)\}d\b\q}éﬁua?\%
e LBe 510 il ) e 54

il 5 4ia¥) dlaall Jilasy Gadai (i gaads A0l Y Dlean il b5 oo madll 138 (g Al
il e iall e dalail e B8 Yl e Caall b deablisall dun3all Jas il el
Leie aall

daal o) i dulae

4 Aglaall Qg zlad) 355 0 o) 55 (O ageall (e (a1 o) ill Lgmngs Anas all auad (o
Cs ol b Ao o il e daalas Cilga o8l o Jladial o aal Jab (e saladl) cile) oYl
o ladall g bl o) 580 Sl 2ladie sty daal s cilel yal @llia (5583 o aag s Lgdlagial g
Al alil) 3ol 138 8 3ieY) e ) ja ) &l jltie] (el G sy b s yma (s e

€aal g 29 e

tagia Ciladdl) g aludll o) il Cpaaiaall (103 g 3ally Ad8 i
s S alel ¢l S8 (i 0 5 ) s

¢4 yual) il slaal) dlaad ~liad) ane 2885 a8 gh (a5 3l o) )

fleae Jalall o Fdla) Aial cilllate (i s Fusmsall Jand lusal) lasall 5 ol apaa

= =/ =4 =4 =9

AL i) e gy cibeatd gl alodl Gl Aubiall i Sl Ciad SRV 058 o aa
s

VY (e © dadiall

)-Y

Y-¥



JJ\}A\B@AEJJJBJ\J}

(5 3al) ae Bl B 5l0) LdDIA (g a5 G e ) ) pedal 5 JSy dsns all 20a5 0 (5 55 ) (3a

Gy AU e ja) @l glial () oy s A sall il Uad 23S 8 05 5 g g L) Jlania Jal (e
30 Gkt o Ladie 5 s 3l e Jalaill dlae ) e (g0 Als e IS5 4 i plalie 4 Liaa el
L0 s el e Lgind ) B0 5 cisns pall o] (ynd Ll cmmia (S (035 3l e 48Dl Bl 5 ) 50

) Y JUa Jase e Al Jalaal) Jads of caay ulaill oda

¢lllaiall iy jas

§0m 5 el aa (Y1 S8l

¢epa s pall (sal Cia 5al

loaniti s il Ll y

¢ il 3855 5 Aos adl ) g il Cay il
AR ERIN

RCAIRIREN AN

)l
)l
)l
)l
T
T
T

355 Al e

s ) AaeDe (saad Lani Lo s a5 D) 4V el (e Aa A pall 2aa3 (o ang
LgsleUad 41S 3 galad ) dswsall o Ganiy s agae Jalaill Jal (e il jlaall Juzail 5 ¢ palaiaal)
O 3l sl a3 5 3al) Al Alaine Agolae g a8 A1 ) jual) (e aall Aal 31 351 jial il
gl

:Jmaj‘ Y JEL d,'\.\u‘;c cz\:ﬂlﬂ\ @\}J\ 'é\.c\_).q

a1y & ‘Imuy!\ &LILA}SM Lf‘c &N\LYL\ ?@J GGQA.A:; Y }i ‘c&uﬂj Q,;'J]\ Qﬁd})ﬁd\ Cld
Alal) agilaly Jie s AY) dal o) Liagl s el ) sty (53 g Uil Jadh il liie W

VY e T dsdiall

b B

Y-Y

¢-Y



sele ny Gl il s ¢ s sall iah B e slaall e g MU GBS il sinal
o peadll lld e | loand a il

tlen ol IV 05 3all DS e faty A Ll A clllaiall

dac aladiul Jal yid) Jia) 3l yall g saaaall Hlalaall (e gads (5 el Alle Slillaia
] COVE NI W INEN S o laadll Al &y i) Al alaia) e a3

(om0 al) e o slalay (h 28T Hlalaally Ao il e uld 3 A s
€35 sall e it S0 A gaiall Ay sl laMall sy JS 203

UJJJ‘)AJ\ %) ";\J).u e :\.uu»}n JS &a'A)

VY (e Y dadall



Cima 9 wall & a8t
Gllall J8 g el (L dxal )

Jal (e die ALl Aaal jo ol O A sall o a5 3all aal ae L gl o 30 die 3 Jsaall U8
Asns3all e o Ll 4818 Al Gl s i

I i/ Elaodl) (and 3ol g dae g3 e (g A Gl il ot o sl e cann WS
O slel il sive Lgany callay Uil 5 gy dalaiall dlainal) jhlaall da o 8 o gldsi Lgiso 5
(Y el

)m;l\‘}[d\iaj\d:\.\uéc c@m\@\jﬂ\wﬁu\uﬁ?ﬁsﬂ\ Q\.}.\Ac
el yals dgailasi s a0 5 cilasdl/alad) aransd @lll b Ly opagsall Cldae danl e ]
Osie Cpdll ¢S il 5 Glalll e Cpadlacial) A8la e @8l g (Jandl 4y ) el Jia 3 HlaY)

¢ Jaillfasiia Gl chleasld)

peih yra (5 sine Aali (o Ay V) ) shaiall (g ey 3Al) il ge ks cy ¥ aps ]
¢ pebalaialy

A ) Qi n adll Aiagiiie 438 Cilaa) e ¢l sl 1

AlSa) (52 anll g B pualiall p& o) 53 patal) Canal) Ll (e iKY o Slleall Gl ca ) )
A g5 25l anl Alee I (8 ¢ L5 agae 8ladlly Al V) U8 il (o1 g jall jia jas
Jilaos ) Al lia S () et e iz LS el 1S5 568 3 3l 3 (IS ¢f i 51 s
Lokl 80 gt Al Ban

Cra g all Cpal (lasa

e Lagale Ly 4l e ikl (5580 o lanal Uil a3l 3l 1 sie JS 3585 AU Gy

B e ali o a4 il 3 géall 03a 5 Cila shaall el Adlaial) culallaiall ¢ lagind el 3l
(il slaall e (535 all & OUaly Adagi jall HUaAY) rpsal/JalEl 4y )5 puia yiind Al 4y dayl gucall
ALl 3la ) e glaal) sl

VY e Adadall

)-Y

Y-¥Y



eanll Y QB Jans e ¢ sl Y Lle Gaiy o cany 3 bl e alial L La

AiaY) Claaill @l 8 Lay dlgile o DULY) 25 5all Sy ) Cle slaall il 5 Capa 53

(il slaall e £ 3Y1 5 e J sl L 7 eadll (3L

@l shaall i e sheall e g Y agd G cpdll 35 3al) (sl Calalall elanly daal 5 200 58

flede £ 3 Lo Jpaanll
s sal) e sledd Jsiiall it 5 J gl ala2inYl
625 all gl o im0 el SV i) Lol e s = 5

tda g pall i) Y 38 Sy o Jlasiay (ol e Cpilaia aladiul e &30V callaia

tdna o yuall UYL Aileiall 4piaY) adayl sua g 25 3al) cililee o 18835 5 5ad ol Al Ga

Aalaiall laill g ol sall sy} A8l apany ¢ hal s e g £3LYL 25l caal

a8 53 38al) 6Ly i pal) 5 ilantly (3 Lo uxh gial) placl

T

= =| =/ =4

)l

O s Jall ol s

s 3al) ae 8lail) 6 ds yiEal) ol ppl) e i g2 Y1 Al (e ya8 o dss all agall (1
U seady dial) 3 giy d Ael 3 il Jal il b Gl 5 caied) 85k e sl el i) L
el Gula e U Sl psill et 8 A sall aoliy Cogu il G Sie jlai] aas

VY e 4 Asdiall

panll Y B o (e o by le Jadii 38 &)yl

AT 2550 ge Gl (e 28l

¢handl) o dalidl oo ciaal 4w /), Slaic
(o sulal) ol o ga i

A gl Ailel a) fluliw Euass

DA e ady el kel Aai 43y Jayl guiall 501 0d

= = = -4 -4

Yo¥



e s el i cilaal yall 5 JUiaY)

il s Gl B ) i) (g (535 el Sy () lanial A8S (585 Y 98 (a5 jall A 531 eyl
allay 1313 gaiall (5 siusally agileds 5 agalus andii g ¢dyiaY) Hhalaall 3 5)3) 5 ¢aily S dgia) dleal)
L8l agilinl sl aglliial (pe dnsus pall 2SUE SV 00 5 Jall B paivne (3855 Gand Clilac ¢l ya) V)
uL:u LL\L&A‘)A Lf);-’& ui sJa éﬁﬂ‘ k”_IL\lAQ“ dm; L)A:\MMjAS‘ (';SAJJ" LS ‘a@_m )L.u,q""’ 98 L :\,g.hﬁu}
& s JiaY) Ll s JI5 Y Dlie Gare 3500 OIS 1) L 8 S el o385 ) il 5 cilanall

Lgeay Al dalid) f daaad)
sl Y OB Jasa e cddll) Jalaal) JUEieY) Al e cililee Jail of oS

faS il gl aalucl) die dloal Ll a5 e sheal) dadai <3 of S

A8l 3 g (0 sS Cumy e g hall AuiaY) il jlaall g Jad) guall e Alial gia g dalaiic Ad) je 1

‘damuuga)ﬁ}ﬂdm@uq)b%ﬁ@ai &L\L’A\JAJ 43)’5‘).0)%‘)_5&&:\333&\:\3&

& MLYL o el 15 (e shaall e g UYL landl Lo (3l il siesally o) Y pasis

i sl 4525 LAl o e oy s )8 o Shlial) e Al

= =

Usdle
¢cilardll ¢ af il gluse 480 e 1

Aaadll 4 J il Gaola g g el slEiad) Gagpally el el ]

Clilae (e le o (585 (g e pall Afidai 3 sadl 5yl Al Y Ll () 5S5 (o) el jall 48S0 (S0
GRAN - (7)) Aaland) plai) (adall 5 8 sl 3510 aai e Jraldill (e 2 el | Baie Baas (38

el g

sl el

asial) eled) 5,00 dal e 4pala Y ilgan sl 855 Cumy 3 shal) oledY Ailee qml () Ausns 3all agall
gLl O LS claadll 4y ) jain) lania g dlainall jileall/ HUadl) apans @l Jady s Alad 43 lay
Jazy o 115 Jlaia¥) i oy plall ddiais 38y ylay diall ol o o slil) 5 il jlaal) Juad
RETGNON gt R EREORE PRE U

VY e ) e dadal)

A A i) Y Jaasll e 3S 53 0 g 2Bl el dlae

£y

oY



ool el ya) a5y Galas QU il A 3O 5 pallfcile el e Jpanll ]
Cnalaial) IS Jady g) 25 3al 8 gm0 (58 ASLally (3lai iy 4 MY A giie Ay yla yani
e
¢kl (e ol il (e dille Llad dllin 55 YT lan ]
WEE VRPN
Lty @l el oY
_shésﬁdhdswuiésQAAJJA\CAQGM\BJ\JJZ\_AJMQ:\ALJA\AJL_A:ASS«._;J q

Lonsall (s Jae ABDe 5kt b aaluy o (S (35 3l ae Jlcai) Ay e Llialld
s el

Aaal) uad o Aulall bl S e 48 ALLE 5 o Leadl 06S0 o Aswsal) e cpaty
sl Ll Jaay ) il dadlae (31 el Ay Jladl @llXS 5 gy Ll cad L o
Sl Jlaels agalid s a8 gall agll Jl ) JSA (pagiall o ol i) @lld Gava Jang

0SS 3y 1 Al LS Aalia e AAISH 65080 L) ¢ of Aanmgall s peall G ]
o5 O A sal) e 5 5l Glaal g s dlaial) (e a3 o5 Jlnd JSy Hhalaal 5513 (e
e Jpemall laly 35 a0l 3 (el a5 3al 55 2 5 Al e 82350 Jalja ) 6 sl
A8 J8 jalas (e oLl S cilaaall

VY e )Y Aadeall



