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 مقدمة 1

 الهدف 1-1

الأمن السٌبرانً الولائً، بما فٌه الأمن المادي وأمن الأفراد وأمن المعلومات، متطلب أساسً وٌتٌح جعل 

 آمنا وأفضل.العمل 

من مجالات إطار السٌاسة الوطنٌة للأمن  الحوكمة وإدارة المخاطر والامتثال - 1المجال  هذه السٌاسة تساند

الأمن  ة. للاطلاع على المائمة الكاملة لإطار سٌاس1الشكل  السٌبرانً، كما هو مبٌّن فً المستطٌل الأحمر فً

 .لإطار سياسة الأمن السيبرانيالوثيقة الأساسية السٌبرانً، ٌرجى الرجوع إلى 

 

 إطار سياسة الأمن السيبراني - 1الشكل 

 الاستخدام 1-2

بمعزل عن غٌرها، بل لتكون جزءا لا ٌتجزأ من  هذه السٌاسة لٌس الغرض منها استخدامها كوثٌمة مستملة

ه السٌاسة، هذانتهاج المجموعة الكاملة من سٌاسات إطار سٌاسة الأمن السٌبرانً. لمعرفة تفاصٌل كٌفٌة 

 .الوثيقة الأساسية لإطار سياسة الأمن السيبرانيمن  5ٌرُجى الاطلاع على المسم 

 المتطلبات 1-3

الحفاظ علٌها. و هموالعلالات مع المزودٌنإن المتطلبات الرئٌسٌة لإدارة الموارد ضرورٌة لإرساء ضمان 

 وٌمُكن تحمٌك ذلن من خلال المتطلبات التالٌة: 

 تحديد عملية شراء آمنة  .أ  المتطلب

 إدارة دورة حياة الموارد .ب  المتطلب

 آمنة سلسلة توريدتأسيس  .ج  المتطلب
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 مراجعة بشأن المزودين قبل الطلب .د  المتطلب

 ضمان أمن المزودين .ه  المتطلب

 المزودينلدى إدارة التغييرات  .و  المتطلب

 مراجعات مستمرة بشأن المزودين .ز  المتطلب

 تحديد أحكام إنهاء العقد .ح  المتطلب

 المعنٌون 1-4

تنطبك هذه السٌاسة على جمٌع موظفً الحكومة الأردنٌة، والمتعالدٌن معها، وجمٌع مستخدمً المعلومات 

الحكومٌة وأنظمة المعلومات التً تدعم أعمال وأصول الحكومة. لمزٌد من التفاصٌل، ٌُرجى الرجوع إلى 

 .الوثيقة الأساسية لإطار سياسة الأمن السيبراني

 المعاٌٌر الدولٌة 1-5

فً سٌاق تطوٌر هذه السٌاسة ومتطلباتها، تمت الاستعانة بالمعاٌٌر والأطر الدولٌة المشار إلٌها فٌما ٌلً. 

لمزٌد من التفاصٌل، وللحصول على روابط للموالع الإلكترونٌة المتعلمة بها، ٌرُجى الرجوع إلى السٌاسة 

 التً تضم لائمة أكثر شمولا. الامتثال الدولي -)د( 1

1-5-1 ISO/IEC 27001 and 27002 

من مجموعة من المعاٌٌر المتعلمة بأمن المعلومات، والتً أعدتها ونشرتها   ISO/IEC 27000تتألف سلسلة

 ISO/IECوالمعٌار  ISO/IEC 27001المعٌار  -. اثنان من هذه المعاٌٌر IEC( بالاشتران مع ISOآٌزو )

وهما معا ٌحددان مجموعة من  ،العلالات مع المزودٌنٌنطبمان بشكل خاص على موضوع  - 27002

 المتطلبات المتعلمة بأنظمة إدارة أمن المعلومات، ومدونة لمواعد السلون بشأن ضوابط أمن المعلومات.

1-5-2 NIST SP 800-53 

وهً ضوابط  - بمجموعة من الضوابط الفنٌة وغٌر الفنٌة NIST SP 800-53Aتوصً النشرة الخاصة 

 تطوٌر أنظمة معلومات آمنة ولادرة على الصمود أمام الأخطار. من أجل دعمأمنٌة ومتعلمة بالخصوصٌة، 

 وهذه الوثٌمة تشمل التركٌز على ضوابط وإرشادات حماٌة سلسلة التورٌد.

1-5-3 ISO/IEC 28000  

ٌحدد المتطلبات المتعلمة بنظام الإدارة الأمنٌة لسلسلة التورٌد، الأمر الذي ٌتٌح  ISO/IEC 2800المعٌار 

انب الحٌوٌة المتعلمة بأمن سلسلة التورٌد التً تتعامل معها، وتطبٌك السٌاسات للمؤسسة معرفة الجو

 والإجراءات والضوابط اللازمة لإدارة المخاطر الأمنٌة.

1-5-4 ISO/IEC 9001  

مجموعة من المتطلبات التً تساعد فً مرالبة وإدارة الجودة باستمرار لكافة  ISO/IEC 9001معٌار ٌوفر 

وباستطاعة المؤسسة أن تطلب الامتثال لهذه المعاٌٌر لطاعات عمل المؤسسة وٌحدد مجالات التحسٌن. 

ٌعطً تفاصٌل متطلبات عملٌة الشراء  ISO/IEC 9001لضمان الأداء فً تزوٌد الخدمات. كما إن معٌار 

 ون المؤسسة هً العمٌل.حٌن تك
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 إدارة الموارد 2

 تطبٌك إدارة الموارد 2-1

الضمانات من لمؤسسة تتوفر لٌتطلب تطبٌك إدارة الموارد تأسٌس نهج لتأمٌن المشترٌات من أجل أن 

 . همدٌها، إلى جانب إدارة علالاتها معزوّ مُ 

توفٌر التوجٌهات الإرشادٌة بخصوص تطبٌك وسائل الحماٌة الأمنٌة وأفضل  ًوالغاٌة من هذا النهج ه

 ،وإدارتها ،مزودٌنالالممارسات داخل المؤسسة للمساهمة فً التعرف على الأخطار الناشئة عن التعامل مع 

 والحد منها. 

 عملٌة شراء آمنة 2-2

 السلعلضمان شراء على المؤسسة أن تحدد عملٌة للشراء . . تحديد عملية شراء آمنةأالمتطلب 

ة بالحد من المخاطر ٌلتشمل تلن العملٌة إجراءات كفٌجب أن ، وبشكل آمن من المزودٌن والخدمات

 المحٌطة بعملٌة الشراء. 
X 

حٌن تضع المؤسسة نهجها للشراء الآمن، فمن المهم أن تراعً ضرورة إدماج وسائل الحماٌة الأمنٌة 

والإجراءات المضادة من أجل الحد من احتمال أن تتمكن جهات معادٌة من التعرف على سلسلة المزودٌن 

والخدمات من  لسلعاح للاستخدام المتكرر لشراء . وٌجب أن تكون هنان إجراءات واضحة وتصلُ واستهدافها

 الأمنٌة فً هذا السٌاق النماط التالٌة:  الاجراءات مزودٌن معروفٌن. وٌنبغً أن تتضمن اعتبارات

 مصمم خصٌصا لجهة معٌنة؛  تجنب شراء ما هو ¶

التعامل مع التعامل مع مجموعة من مختلف المزودٌن للحد من إمكانٌة الضرر الذي لد ٌأتً من  ¶

  ؛مزود واحد

 ؛والخدمات منهم السلعلمزودٌن المعتمدٌن لشراء وضع لائمة با ¶

 ؛تمصٌر الفترة الزمنٌة بٌن الشراء والتسلٌم/التركٌب ¶

  ؛إلزام المزودٌن بتولٌع اتفالٌة عدم إفصاح لحماٌة المعلومات السرٌة ¶

 ؛والخدمات الحساسة لعمل المؤسسة وفرض متطلبات أمنٌة إضافٌة على التعامل معها السلعتحدٌد  ¶

سلسلة على امتداد ها ئأو الخدمات ومنش السلعضمان أن ٌكون بالإمكان تعمب المكونات الحساسة لتلن  ¶

 التورٌد.
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 إدارة دورة حٌاة الموارد 2-3

إدارة لتوحٌد معاٌٌر رسمٌة إجراءات تطبٌك ٌتعٌن  .. إدارة دورة حياة المواردبالمتطلب 
 وضع شرح مفصل المؤسسة. وٌشمل ذلندورة حٌاة العلالة مع المزودٌن فً كافة لطاعات 

 محددة والمسؤولٌات المتعلمة بها. النشطة الأعن 
X 

من الضروري أن تحدد المؤسسة بشكل واضح الإجراءات التً تتم من خلالها إدارة العلالات مع المزودٌن، 

د من أجل ضمان اتباع نهج  بحٌث كتابةً فً كافة لطاعات المؤسسة. وٌجب أن تصُاغ تلن الإجراءات موحَّ

إدارة  ٌتم تطبٌكل مع المزودٌن. وعندما متعالج ضمنا أٌة مخاطر ممترنة بكل مرحلة من مراحل عملٌة التعا

 المزودٌن.  ، والفائدة التً تجنٌها منن أداء المؤسسةتحُسّ  هافإن ،دورة حٌاة العلالة مع المزودٌن بشكل صحٌح

 : سبٌل المثال لا الحصر علىأن تشمل النماط التالٌة، هذه التدابٌر ٌجب 

 ؛المتطلبات تعرٌف ¶

 المزودٌن؛الأولً مع  التعالد ¶

 المزودٌن؛لدى  المؤهلات ¶

 ؛دراسة المخاطر وتمٌٌمها ¶

 ؛وتنفٌذ العمد  التعرٌف بسٌاسات وتدابٌر المؤسسة ¶

 ؛إدارة الأداء ¶

 العمد. /تجدٌدإنهاء ¶

 ضمان سلسلة التورٌد 2-4

على المؤسسة أن تحدد مجموعة من المعاٌٌر الأمنٌة  آمنة.سلسلة توريد تأسيس . جالمتطلب 
 X مستوٌات سلسلة التورٌد.  كافةوهذا ما ٌوفر ضمانا أمنٌا على  ،للمزودٌن من أجل تمٌٌم ملاءمتهم

 المزودٌنملاءمة مدى ٌجب أن تحدد المؤسسة حزمة من المعاٌٌر الأمنٌة الأساسٌة تجُري بموجبها تمٌٌما ل

طبك فً كافة لطاعاتها معهم. وٌتعٌن على المؤسسة أن تُ التعامل وأفضل الممارسات من أجل  ،المحتملٌن

 المزودٌنأو المزودٌن تدابٌر احترازٌة إلزامٌة للحد من الضرر الذي لد تسببه جهات معادٌة محتملة لسلسلة 

 أنفسهم. 

 : ، على سبٌل المثال لا الحصروٌجب مراعاة النواحً التالٌة

مع الأخذ  ،المؤسسةمعلومات بالاطلاع على الذٌن ٌسُمح، أو لا ٌسُمح، لهم  ودٌنالمزفئات  ¶

 ؛بالاعتبار لٌس فمط المطاع الذي ٌنتمون إلٌه، بل أٌضا العوامل الأخرى مثل بلدانهم الأصلٌة
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، والمتطلبات التً ٌجب علٌهم للمزودٌنالمعلومات التً لد تمُنح المختلفة للاطلاع على مستوٌات ال ¶

 ذلن التصرٌح؛فاؤها لٌحصلوا على استٌ

 ؛الالتزام بها المزودٌن كافةالمتطلبات الأمنٌة الدنٌا التً ٌتعٌن على  ¶

 ةمتطلبات عالٌة المستوى بخصوص المخاطر المحددة والمتزاٌدة )مثل اشتراط استخدام عد ¶

 ؛الحساسة للمؤسسة( السلععلى امتداد سلسلة التورٌد بالنسبة للخدمات أو  مزودٌن

 ؛الخارجٌٌن المزودٌنٌتعاملون مع من حزمة تدرٌب أساسً على التوعٌة بالمخاطر لكافة  ¶

 ؛لعلامات التجارٌة الممبولة لكل صنف من المواردكل مؤسسة لتحدٌد  ¶

 . المزودٌنمن مائمة سوداء" ل"كل مؤسسة وضع  ¶
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 المزودينالعلاقات مع  3

 الطلبالمراجعة بشأن المزودٌن لبل  3-1

على المؤسسة أن تجري مراجعة بشأن  .. إجراء مراجعة بشأن المزودين قبل الطلبدالمتطلب 
 X . معه اتفاق تعالديفً أوضاع المزود لبل الدخول 

لبل الدخول فً عمد مُلزم لانونٌا مع أحد المزودٌن، على المؤسسة أن تجُري مراجعة شاملة عنه من أجل 

التً ٌتبعها الحماٌة الأمنٌة  وسائلولتحدٌد إن كانت  ،نشاطاته وفهمهاالحصول على صورة واضحة عن 

 لٌاسا على معاٌٌر المؤسسة.كافٌة توفر مستوٌات حماٌة 

التً  السلعة واحدة. فبعض الخدمات/نوعٌكما ٌجب على المؤسسة أن تدرن أنه لٌس كافة المزودٌن من 

ٌوردونها تتفاوت فً درجة المخاطر المحتملة المتعلمة بها، وبالتالً ٌتطلب بعضها مستوٌات أعلى من 

 الضمان الأمنً. 

 :على سبٌل المثال لا الحصر ،أن تتضمن النواحً التالٌةٌجب عملٌات التمٌٌم 

وإجراءات  ها،وتسلٌم هاواختبارتصمٌم السلع/الخدمات بما فً ذلن ، مراجعة عملٌات المزودٌن ¶

لمتعالدٌن من الباطن والشركاء الذٌن ٌؤمنون التحمك من خلفٌة او ،الإدارة مثل استمرارٌة العمل

  ؛النمل/الخدمات اللوجستٌة

وى معرفتهم تور الأمنً وكذلن من ناحٌة مسظمن المن ،المُزودٌن تمٌٌم تدرٌب وخبرات موظفً ¶

 باختصاصاتهم؛

 حٌن ٌتطلب الأمر ذلن. للسلعإجراء مراجعات فنٌة مستفٌضة  ¶

مدى إمكانٌة وتمٌٌم  ،الكشف عن نماط الضعف الممصودة أو غٌر الممصودة ًمن تلن العملٌات هالغاٌة إن 

إلى ستؤدي نتائج عملٌة تمٌٌم المزود فإن  ،بالتالً. ومالتعالد معهالالتزام بلمخاطر لبل تعرض المزودٌن ل

 وسائلكما سٌتمرر على ضوئها إن كان هنان حاجة إلى  ،باتأكٌد أو نفً إن كان ذلن المزود شرٌكا مناس

 اشتراطها.توجب حماٌة إضافٌة ٌ

 ضمان أمن المزودٌن 3-2

تسجٌل وحفظ كافة المعلومات المؤسسة ٌتوجب على  .. ضمان أمن المزودينهالمتطلب 

، ومن ضمنها المسؤولٌات ٌنالأمنٌة المتعلمة بما تم الاتفاق علٌه رسمٌا مع المزودوالمتطلبات 

 والمتطلبات، وذلن كجزء من عملٌة الضمان. 

X 

كل عمد أو اتفاق مُلزم لانونا لضمان أن ٌكون الطرفان على دراٌة بما علٌهما من ٌجب كتابة وتوثٌك 

أن تنص على كافة ٌجب المانونٌة  العمودوهذه التزامات لاستٌفاء المتطلبات المتعلمة بأمن المعلومات. 

 ،المعلوماتعلى المزودٌن باطلاع الأخطار المرتبطة لتملٌل/تصحٌح الضوابط الأمنٌة التً تعُتبر ضرورٌة 

 . التً تتعلك بالملكٌةوخاصة المعلومات 
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 : على سبٌل المثال لا الحصر ،عن المتطلبات التً ٌجب أن ٌنص علٌها الاتفاق المانونً ةفٌما ٌلً أمثل

، بما فً ذلن التصنٌفات الأمنٌة الاطلاع علٌهاتوصٌف واضح للمعلومات التً ٌمكن للمزود  ¶

 الاطلاع على المعلومات؛ح بها للحصول على إذن والطرق المصرّ 

أو الخطوات  ،المعلوماتالاطلاع على لوائم واضحة بأسماء العاملٌن لدى المزود الذٌن ٌحك لهم  ¶

  الاطلاع علٌها؛للحصول على إذن 

 ؛المؤسسةالاستخدام الممبول وغٌر الممبول لمعلومات  ¶

  ؛مها المزودطبّ شرح مفصل عن الضوابط الأمنٌة الإلزامٌة التً ٌجب أن ٌُ  ¶

 ؛وضمان أن ٌمتثل هؤلاء لنفس الشروط ،متطلب الإبلاغ عن استخدام متعالدٌن من الباطن ¶

 ؛الأمنٌة المتعلمة بالاتفاق المبرم معهجري تدلٌما على عملٌات المزود وضوابطه حك المؤسسة بأن تُ  ¶

المتعلمة تدابٌر ، والللحوادث تهإداربالإبلاغ عن تعرضه لخطر، وتحدٌد طرٌمة واجب المزود  ¶

  ؛استمرارٌة العمل

 والأسباب الموجبة لإنهاء العمد بولت مبكر. ،الخدماتالمعاٌٌر المتولعة فٌما ٌتعلك ب ¶

 تغٌٌرات المزودٌن 3-3

أٌة تغٌٌرات لأحكام توفٌر الخدمات من جانب  .المزودينلدى . إدارة التغييرات 6المتطلب 

المزودٌن ٌجب الاتفاق علٌها مسبما، وأن ٌتم تدوٌنها وإدارتها بعناٌة من جانب المؤسسة، مع 

وإعادة  ،والأنظمة والعملٌات ذات الصلة ،مؤسسةالتً تخص عمل ال مراعاة حساسٌة المعلومات

 تمٌٌم كافة المخاطر. 

X 

من المهم للمؤسسة أن تدرس بعناٌة الأثر الذي سٌترتب على التغٌٌرات الممترحة فً التعالد مع المزودٌن. 

ًّ أي من ولد تنشأ التغٌرات من  وبالتالً فإن اشتراط متطلبات إلزامٌة فً بنود العمد بخصوص  ،العمد طرف

 ٌرات التً تأتً من جانب المزود.ٌتمدٌم إشعار مبكر عن التغٌٌر سوف ٌساعد المؤسسة فً الاستعداد للتغ

 : على سبٌل المثال لا الحصر ،ما ٌلًلد تشمل التغٌٌرات 

 التعالد من الباطن مع مزود آخر.  ¶

 ؛أو الخدمة السلعةأحدث من  / تمنٌةاعتماد طراز ¶

 خادم الحاسوب؛  تغٌٌر مولع ¶

 ؛إجراءات المؤسسة/ تحدٌث سٌاسات ¶

 رفع كفاءة الضوابط الأمنٌة نتٌجة لحادث أمنً ولع مؤخرا. ¶

 



 

 

 11 من  11 الصفحة  
 

 مراجعات بشأن المزودٌنالامتثال وال 3-4

ٌتوجب على المؤسسة أن تجُري مراجعات دورٌة  .. مراجعات مستمرة بشأن المزودينزالمتطلب 

والعمود كافٌة  والسلعوعملٌات تدلٌك على أسلوب المزود فً تمدٌم الخدمات لضمان أن الخدمات 

 وتفً بالغرض. 
X 

 وسائلتطبٌك الاستمرار فً ن من وكافٌة لضمان أن ٌتمكن المزودلد لا تكون لتمٌٌمات الأولٌة للمزودٌن ا

وخدماتهم بالمستوى المنشود. لذا ٌتطلب  سلعهموتمدٌم  ،إدارة المخاطر الأمنٌةو ،الحماٌة الأمنٌة بشكل دائم

واجباتهم التعالدٌة لهم لكً تتأكد المؤسسة من امتثالللمزودٌن الأمر إجراء عملٌات فحص وتدلٌك مستمرة 

بشأن التدلٌك هذه أن تجُري مراجعات  من خلال عملٌات المؤسسةتمكن تكما  .وتأدٌة ما هو مُنتظر منهم

الخٌار الأمثل لنوع  هو م لها، لكً تمرر فٌما إذا كان مزود معٌن مثلا لا ٌزالالتً تمُدَّ  والسلعالخدمات 

 التً ٌمدمها. السلعةالخدمة أو 

 : على سبٌل المثال لا الحصر ،النماط التالٌةالامتثال ٌمُكن أن تشمل عملٌات مرالبة 

  ؛أنظمة المعلومات ومكوناتها أصلٌة عند التسلٌم أو التركٌب تكون التأكد أن ¶

المرالبة  ةتكون وتٌربحٌث  ،الأمنٌة للمزودوالممارسات مرالبة منتظمة ومتواصلة على الضوابط  ¶

 ؛متناسبة مع المخاطر وٌتم إلرارها بناء على تمٌٌم للمخاطر تجرٌه المؤسسة

 ؛لتوفٌر ضمان شاملمستمل أمنٌة ٌجرٌها طرف ثالث ومراجعات  ،عملٌات تدلٌك دورٌة ومركزة ¶

بالاطلاع وتدابٌر التصرٌح  ،المعلوماتالمتفك علٌها للسماح بالاطلاع على مستوٌات التمٌٌم الالتزام ب ¶

 .علٌها

 ؛مرالبة مستوٌات أداء الخدمات ¶

 حادث أمنً أو خلل فً الخدمة. ولوع  فً أعمابمستماة الدروس المراجعات وال ¶

وأن تكون جزءا من عملٌات  ،نظام لإدارة الجودة تطبمه المؤسسةتكون أساسا لأي ٌمُكن لكافة المراجعات أن 

التدقيق  - (ج)1 انظر السٌاسة ،. لمزٌد من التفاصٌل عن نظام إدارة الجودة والتدلٌكمسبماتدلٌك محددة 

 والضمان. 

 إنهاء العمد 3-5

وأن تطبك بشكل  ،وضع عملٌة واضحة لإنهاء العمودٌجب  .. تحديد أحكام إنهاء العقدحالمتطلب 

 X .ثابت على كافة العمود مع المزودٌن

إدارة إنهاء العمود من أجل عملٌة لإنهاء العمود بحٌث توفر التوجٌهات الإرشادٌة  تضعمن المهم للمؤسسة أن 

وٌشمل ذلن تحدٌد الأخطار/الخسائر المحتملة وضمان استمرارٌة الخدمات. كما أن اتباع  .بطرٌمة فعالة

ٌبُمً الاحتمال واردا أن ٌعمل  نٌفللطر مُنصفةأفضل الممارسات والتفاوض على إنهاء العمد بطرٌمة 

 الطرفان معا مجددا فً المستمبل.

 لرئٌسٌة التالٌة: أن تركز على الوصول إلى النتائج اٌجب عملٌة إنهاء العمد 



 

 

 11 من  11 الصفحة  
 

 ؛الحصول على المعلومات/الخبرة اللازمة لتحمٌك انتمال سلس وترتٌب إجراءات التسلٌم ¶

وتكون بحوزة المزود )وٌشمل ذلن المتعالدٌن تتعلك بالملكٌة تحدٌد طرٌمة ممبولة لإتلاف أٌة بٌانات  ¶

 ؛من الباطن(

 ؛الطرفٌنأي من ضمان ألا تبمى هنان لضاٌا عالمة من جانب  ¶

 .انتهىالمزود بأن العمد لد  موافمةتوثٌك  ¶

 اعتبارات رئٌسٌة 3-6

 ٌجب تكلٌف أحد الموظفٌن بمسؤولٌة إدارة العلالات مع المزودٌن على أساس كل حالة على حدة.  ¶

المزودٌن ٌمُكن أن ٌساهم فً تطوٌر علالة عمل جٌدة بٌن المؤسسة  معالحفاظ على نمطة اتصال ف

 والمزودٌن.

سٌطرة شاملة كافٌة على كافة البٌانات الحساسة أو شدٌدة الأهمٌة أن ٌكون لدٌها  المؤسسة علىٌتعٌن  ¶

وأن تبمٌها تحت ناظرٌها، وكذلن الحال بالنسبة لمرافك معالجة البٌانات التً ٌدخل إلٌها المزودون. 

 خلال زٌاراتهم للمولع ولٌامهم بأعمال التركٌب. المزودٌنذلن الإشراف على  دخل ضمنوٌ

الضروري للمؤسسة أن ٌكون لدٌها المدرة الكافٌة على متابعة نشاطات سلسلة التورٌد لكً تتمكن من  ¶

من إدارة المخاطر بشكل فعال، وأن تحد من احتمال ولوع أحداث ضارة. وعلى المؤسسة أن تدرس 

على  لجأ للحصولٌلد أنه تتجاوز المزود النهائً، إذ  اللجوء إلى مراحل متعددة من سلسلة التورٌد

 .ثمةمن مصادر ألل  السلعالخدمات أو 


